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Resumen: Se lleva a cabo un andlisis de las tecnologias de firma electrénica,
en el contexto de la Unién Europea, desde una triple perspectiva: técnica,
normativa y de soporte I1+D. Para ello se realiza una descripcién de la na-
turaleza y funcionamiento de la firma digital, los certificados y las autori-
dades de certificacion, la gestién de claves y sus problemas legales y regu-
latorios. Se efectia un andlisis histérico del soporte de investigacién y
desarrollo de la comunidad europea (Programa de Servicios Confiables Eu-
ropeos), previo a la Directiva del Consejo Europeo sobre Firma Electréni-
ca. Por ultimo, se considera el Intercambio Electronico de Documentos
(EDI), en el marco de las politicas del Programa IDA (Intercambio de Da-
tos entre Administraciones), y la proyeccion de la intercomunicacién admi-
nistrativa europea en el futuro.
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Abstract: An analysis of the technologies of digital signature is achieved within
the European Union from three different angles: technique, official stan-
dard and I+D support. Firstly, a description of the nature and the bringing
into operation of the digital signature is made, together with
certificates,Trusted Third Parties, key management and its legal problems.
Secondly, a historical analysis of the research support and the development
of the European Community is also provided (European Trustworthy Ser-
vices Programme), previous to the European Council directive about digi-
tal signature. Finally, the Electronic Data Interchange (EDI) is considered
within the policies of IDA Programme (Interchange Data Administration)
and the projection of the future European administrative intercommunica-
tion.
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1 Introduccion

El desarrollo de las tecnologias de firma electrénica para redes abiertas es una ne-
cesidad cada vez mds sentida por los actores empresariales y privados que realizan in-
teracciones informativas y transacciones comerciales en redes tipo Internet o en redes
cerradas, pero abiertas a un publico numeroso —redes de la Administracién Publica -
que necesita interactuar con otros agentes informativos para realizar diversas activi-
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dades. En este contexto, la firma digital se presenta como una solucién para las poli-
ticas de seguridad en las redes, especificamente en lo que se refiere a la autenticacion.
El mecanismo mads utilizado hoy en dia en Internet —por su simplicidad— es el de
nombre de usuario + contrasefia - password—. Mucho mdés segura es una combina-
cién de esto con el uso de una firma digital, por lo que a corto plazo las firmas digi-
tales y los servicios de certificacién se generalizardn con rapidez.

En este contexto, nuestro trabajo (1) es una revision de las tecnologias de firma
digital, desde la perspectiva del soporte técnico, normativo, de regulacién y desarro-
llo que sustenta la «Directiva del Parlamento Europeo y del Consejo por la que se
establece un marco comunitario para la firma electrénica». Hemos determinado el
campo de nuestro estudio en el marco comunitario de la UE, si bien ocasionalmente
hemos hecho referencias puntuales a aspectos concretos relacionados con Espafia.

2 La firma digital: una tecnologia para las politicas de seguridad electrénica en
la red

2.1 Consideraciones previas

Actualmente se estd incrementando el uso de redes abiertas, tipo Internet, como
plataforma para la comunicacién en nuestra sociedad. Redes abiertas y accesibles, que
permitan rapidos y eficientes intercambios a nivel mundial, a bajo coste. Esto, sin duda,
es una revolucién en el mundo de los negocios y de la Administracién —empresas
«virtuales», trabajo cooperativo universal, en el primer caso; declaracion fiscal elec-
trénica y comunicaciones de los ciudadanos con las administraciones, en el segundo.

Sin embargo, es un hecho que la realizacién de tales desarrollos presenta también
los inconvenientes propios de los mismos, que inciden de lleno en el campo de la se-
guridad informativa: los mensajes pueden ser interceptados y manipulados, la validez
de los documentos puede negarse, los datos personales pueden obtenerse ilicitamente,
etc. De tal modo que, hoy, los documentos importantes suelen intercambiarse sélo a
través de redes cerradas, en donde las relaciones contractuales y la confianza mutua
entre los usuarios existen siempre.

Para hacer factible estos intercambios en redes abiertas, las tecnologias criptogra-
ficas estdn ampliamente reconocidas como herramientas esenciales para la seguridad
y la confianza en las comunicaciones electrdnicas.

Basaremos lo que sigue en la Comunicacion (2) de la Comisién al Parlamento, al
Consejo, al Comité Econémico y Social y al Comité de las Regiones, que sirvié como
marco de referencia doctrinal para la posterior elaboraciéon de la Directiva sobre Fir-
ma Digital.

2.2 La firma digital: qué es y como trabaja

Dos aplicaciones fundamentales de la criptografia son las firmas digitales y la en-
criptacion. Las primeras permiten probar la fuente original de los datos —autenticacién
—y verificar después que éstos no han sido alterados —integridad. La segunda pro-
porciona la confidencialidad necesaria para la transmisién de datos y la comunicacion.
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En la UE (3) se distingue claramente entre estas cuestiones: servicios de autentica-
cién e integridad —firmas digitales— y servicios de confidencialidad —encriptacion. Esta
distincién también se hace claramente en las politicas de la OCDE sobre criptografia (4).

Existen muchos métodos para firmar documentos electrénicos, variando desde mé-
todos simples —insertar una imagen escaneada o una firma manuscrita en un docu-
mento hecho con procesador de texto— a otros mds avanzados y complejos —uso de
criptografia. Las firmas electrénicas basadas en «criptografia de clave publica» son de-
nominadas «firmas digitales» (5).

Un sistema de firma digital segura consta de dos partes: 1) un método para firmar
un documento de modo «infalsificable»; y 2) otro para verificar que la firma ha sido
generada por la persona a quien representa. Los protocolos de auntenticacién pueden
estar basados en sistemas de encriptacion de tipo simétrico o asimétrico. La autenti-
cacion y la integridad se salvaguardan con sistemas asimétricos —de dos claves— de-
nominados generalmente «sistemas de clave publica».

Las firmas digitales con criptografia de clave publica tienen una amplia variedad
de aplicaciones:

— firmas digitales usadas para comunicaciones oficiales entre instituciones pu-
blicas (documentos de identidad, declaraciones fiscales, transmisién de docu-
mentos legales, etc.)

— firmas digitales usadas para relaciones contractuales en redes abiertas (com-
praventa electrénica, transacciones financieras).

— firmas digitales usadas para identificar o autorizar propdsitos (tener certeza de
la identidad de una persona autorizada o de sus atributos especificos, p. €j. una
autorizacion para acceder a un sistema informadtico, identificacion de servido-
res web, etc.).

— firmas digitales usadas en sistemas cerrados (p. €j. intranet corporativa).

— firmas digitales usadas para propdsitos personales.

En la comunicacion electrénica, el concepto de firmas digitales estd unido a la no-
cioén de transmision de datos, usando una clase de precinto electronico fijado a los da-
tos y que permite al receptor:

a) verificar el origen de los datos: el uso de una clave asignada a cierto remiten-
te (autenticacioén de la fuente de datos);

b) chequear que los datos estdn completos, no modificados y por ello salvaguar-
dan su integridad (integridad de los datos).

Técnicamente hablando, las firmas digitales son generalmente creadas y verifica-
das por técnicas de criptografia asimétrica similares a las usadas para encriptacion. Se
generan dos claves complementarias y se asignan al usuario. Una de ellas —una cla-
ve de firma— es guardada en privado —clave privada— mientras que la otra —una
clave de verificacién de firma— es publicada - clave publica. Por supuesto, es crucial
que la clave privada no pueda ser computada a partir de la clave publica.

Al contrario que la criptografia usada para propésitos de confidencialidad, las fir-
mas digitales estdn anexionadas a los datos y dejan el contenido del documento elec-
trénico firmado o de la transaccion electrénica, intacto. Por supuesto, si se desea, el
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contenido de los datos puede ser encriptado adicionalmente para propdsitos de confi-
dencialidad.

Con la ayuda de la clave publica del remitente, el receptor puede averiguar si cual-
quier dato del mensaje firmado ha sido alterado y chequear que la clave publica y la
clave privada del remitente son un par de claves complementarias —coincidentes

Pero la verificacién de la autenticidad y la integridad de los datos no es necesa-
riamente prueba de la identidad del propietario de la clave publica. ;Cémo puede el
receptor del mensaje conocer que el remitente es realmente quien dice ser? La clave
publica puede estar vinculada al mensaje o ser publicada en un directorio, pero ;qué
grado de confidencialidad puede tener el receptor? El receptor puede desear obtener
mds informacién confiable sobre la identidad del propietario de la clave. Tal infor-
macién puede ser proporcionada por el mismo propietario de la clave. Otra forma para
ello es tener la confirmacién por una tercera parte —una persona o institucién mu-
tuamente acordada por ambas partes.

En el contexto de las firmas digitales, a estas terceras partes se las denomina ge-
neralmente «autoridades de certificacion» (6).

2.3 Las autoridades de certificacion (CA)

La provision de servicios de certificacion publicos es un sector completamente
nuevo. Este sector, hasta la existencia de la Directiva europea de firma electrénica, es-
taba dominado por instituciones externas a Europa. A partir de la directiva, han sur-
gido diversas compaififas europeas. Centran su actuacién bdsicamente en sus propios
mercados nacionales. No tienen, inicialmente, objetivos de mercado en otros estados
miembros de la UE. Esta vacilacién estd también unida a incertidumbres de tipo le-
gal.

Las CA son cruciales para el desarrollo e implementacion de las firmas digitales
y su completa aceptacion dentro de los sistemas legales nacionales, para asegurar el
reconocimiento legal y la indisputabilidad de una firma en el comercio electrénico.

2.4. Los contenidos de un certificado
Algunos ejemplos de contenidos de un certificado:.

— nombre o seudénimo del signatario;

— nombre de la autoridad de certificacion;

— clave publica del signatario o remitente;

— algoritmo;

— tipo de clave;

— profesidn;

— posicién dentro de una organizacion;

— cualificacion, licencias (abogado, doctor, empresa de transporte);

— conformidad oficial (permiso de catering, licencia de conduccién);

— limites de responsabilidad (Iimites legales, representacion limitada o limites vo-
luntarios);
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— cobertura de limites (seguro, depdsito);
— confirmacién de que, en caso de litigio, los seudénimos serdn revelados;
— fecha de extincion del certificado.

2.5 La gestion de claves

La gestion de claves implica un amplio conjunto de tareas que pueden compren-
der: 1) generacion y asignacion de pares de claves: 2) identificacién del propietario;
3) creacion de un directorio de clave publica; 4) datacion.

1y 2) Creacion de claves e identificacion del propietario

Las claves necesitan ser Unicas y profesionalmente estampadas —eleccién de la
longitud y del procedimiento de generacién apropiados.

Las claves pueden ser asignadas a personas fisicas, personas juridicas —una com-
pafifa S.L.— o a entidades sin personalidad juridica —departamento de empresa, gru-
po de trabajo. También pueden asignarse a entidades funcionales, tales como servido-
res o PC.

3) Directorio de claves

También denominado «repositorio», tiene que estar permanentemente actualizado.
Las listas de revocacion de certificados permitirdn determinar cuando un certificado
ha sido revocado, suspendido o reactivado. La efectividad de estas facilidades depen-
derd de la velocidad y la responsabilidad del procedimiento de cancelacién, que po-
drfa usarse en casos de invalidez del certificado o de robo o pérdida de la clave pri-
vada.

4) Datacion

En muchas situaciones de relacién legal, el tiempo exacto de una cierta actuacion
es crucial. Los servicios de sellado digital permitirdn confirmar el tiempo exacto de
las actuaciones que sean necesarias. Es también una cuestion crucial en temas de de-
rechos de Propiedad Intelectual.

2.6 Problematica legal

Mientras que las firmas digitales como productos comerciales estdn permanente-
mente disponibles en el mercado, sélo algunas compaiifas en Europa han recorrido los
pasos necesarios para ofrecer servicios con esta tecnologia, en diferentes dreas -ban-
ca, transacciones de comercio electrénico, administracién publica, etc. Una de las prin-
cipales razones es la falta de demanda, resultado particularmente debido a la ausen-
cia, todavia, de reconocimiento legal de las firmas digitales en diversos paises. En
Espafia, la legislacion fue temprana (7). Fue uno de los primeros paises europeos que
legislé sobre la materia, incluso antes de que la Directiva Europea sobre Firma Digi-
tal fuese oficialmente publicada.

Rev. Esp. Doc. Cient., 24, 1, 2001 55



Ignacio Salvador Ayestardn

2.7 Reconocimiento legal de las firmas digitales

En cada jurisdiccion de los estados miembros, los conceptos legales referentes a
las firmas y los requisitos sobre forma y procedimientos son diferentes.

La directiva europea (art. 5) regula la armonizacién de los efectos juridicos de la fir-
ma electrénica. No de modo imperativo, sino indicativo («... los estados miembros pro-
curardn que la firma electrdnica...) establece los requisitos legales del efecto juridico. Ba-
sicamente debe ser una firma «avanzada» de criptografia de clave ptiblica, basada en un
certificado reconocido y creada por un dispositivo seguro de creacion de firma.

En nuestro pafs, en la legislacion mencionada anteriormente, se establecen requi-
sitos para la validez juridica de las firmas digitales, como prueba en caso de litigio.

Este es un campo de técnica juridica en el que no entraremos a profundizar. En
€l se deberian tratar cuestiones como: declaraciéon de intenciones, no repudiacion, tra-
tamiento legal de referencias, efectos legales (reconocimiento como prueba en proce-
so legal, reconocimiento de equivalencia a firma manuscrita, etc).

2. 8 Consideraciones sobre la regulacion

Las firmas digitales son actualmente una respuesta reconocida y validada para cues-
tiones de autenticacion e integridad. No obstante, el mercado puede ofrecer otras so-
luciones tecnoldgicas. Por tanto, la regulacion tiene que crear, por un lado, un marco
de trabajo claro para la confianza en el negocio con firmas digitales, pero también
debe ser lo bastante flexible para reaccionar a los nuevos desarrollos tecnoldgicos.

Cualquier regulacién no deberia restringir, ni de jure ni de facto, la libertad con-
tractual de las partes. Por tanto, deberia ser adecuada para los posibles usos diferen-
tes de las firmas digitales. El uso privado de firmas digitales o dentro de grupos ce-
rrados de usuarios, por ejemplo, podria tener una regulacién completamente especifica.
Casos bien identificados podrian ser objeto de regulacion general, por ejemplo en las
comunicaciones oficiales. En todo caso, es necesario asegurar que los dos esquemas
de firma digital, regulado y no regulado, puedan coexistir y ser interoperables.

Algunos estados miembros han introducido esquemas voluntarios y otros, esque-
mas de tipo licenciatario, para el negocio con CA confiables, respecto al reconoci-
miento legal de las firmas digitales. Sin embargo, el sistema de licencias es sélo uno
de los posibles métodos que los estados miembros pueden aplicar a la promocién del
uso de firmas digitales validas. Otras organizaciones, privadas o publicas, podrian del
mismo modo ser consideradas como entidades de certificacion.

En un contexto de licencias, es importante distinguir claramente por un lado, los
procedimientos y las condiciones para supervisar el establecimiento de una autoridad
de certificacién y, por otro, las condiciones impuestas sobre los diferentes servicios
proporcionados por la CA.

Précticas restrictivas respecto al establecimiento de CA, los servicios que propor-
cionan y el uso de herramientas criptograficas irdn en detrimento de la libre circula-
cién de bienes y servicios dentro del mercado interior. Podrian dificultar la libertad de
establecimiento empresarial, por ejemplo, por discriminar sin motivo sobre la base de
una nacionalidad determinada, o restringir injustificadamente el niimero de estos pro-
veedores de servicios de certificacion.

La Directiva para la Firma Electrénica (8) establece un marco regulador que ar-
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moniza todas estas cuestiones, si bien deja expresamente fuera de su propodsito la pres-
tacion de servicios, por lo que respecta a la confidencialidad informativa, cuando és-
tos sean objeto de disposiciones nacionales en materia de orden y seguridad publica.

Nuestro estudio se centra fundamentalmente en el andlisis de las bases de inves-
tigacion europea —que dieron soporte de I+D a la Directiva— y del Proyecto IDA,
extrayendo aquellos aspectos que tocan explicita o implicitamente el tema objeto de
nuestro trabajo —la firma digital.

Realizaremos a continuacién unas consideraciones analiticas sobre «The Europe-
an Trusted Services-ETS Programme» (Programa de Servicios Confiables europeos -
ETS), que constituye la base investigadora imprescindible para el desarrollo legislati-
vo y la implantacién de las tecnologias de firma digital en Europa.

3 El soporte europeo de I + D para la firma digital: el Programa de Servicios
Confiables Europeos (ETS)

3.1 Génesis y desarrollo

La Directiva europea requirié un trabajo de campo exploratorio y de preparacion
previa, en el que se investigaron cuestiones técnicas, de infraestructura, de modelado,
especificaciones, estdndares, etc, etc. Todo ese trabajo, con independencia de algunas
otras iniciativas individualizadas, fue centralizado a través de la Direccion General
XIII de la Comisiéon Europea.

En 1992, la Direccién General XIII de la Comisién Europea comenzé a dirigir las
cuestiones sobre Servicios Confiables, a través de su Iniciativa sobre Firmas Electro-
nicas (ES) y Servicios de Terceras Partes Confiables (TTP).

En 1996, y como preparacién para una Decision del Consejo que permitiria mos-
trar un Programa de Accién completamente centrado en esta area, se decidié lanzar
un programa preparatorio limitado denominado «The European Trusted Services-ETS
Programme». El Programa ETS estaba caracterizado por estudios cortos, de un afio o
menos de duracidn y recursos limitados (inferiores a 3 millones de euros). Sin em-
bargo, el amplio marco de trabajo del Programa de Accién se aprovechd para esta-
blecer un alcance ambicioso de estos proyectos, aunque era obvio que el tiempo exis-
tente y las obligaciones contraidas no permitirian la realizaciéon de demandas objetivas.

El objetivo principal de ETS ha sido profundizar, para lograr la méxima extension
posible, desde un punto de vista técnico y econémico, en los aspectos legales y regu-
latorios que gobiernan el uso de la criptografia para la autenticacion, confidencialidad
y no repudiacidn, y resolver el dilema planteado por el importante incremento de en-
criptacion en la sociedad de la informacion.

El Programa ETS ha sido realizado en tres fases:

Fase Inicial
Con una duracién de 6 meses, durante los cuales se encargaron cinco estudios es-
pecificos a organizaciones seleccionadas y a expertos en campos relevantes:
— Servicios Europeos Confiables- Resultados de proyectos INFOSEC de TTP
para 1995.
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— Cuestiones Legales y Regulatorias concernientes a TTP y Firmas Digitales.
— GQuias para el uso de nombres y claves en una infraestructura global de TTP.
— Cuestiones sobre Normalizacidn para Servicios Europeos Confiables.

— Revision y evaluacién de técnicas biométricas.

ETS Fase 1

Con una duracién de 1 afio, en julio de 1996 se invitd a presentar «trabajos pre-
paratorios relativos al desarrollo de un marco de trabajo, de alcance europeo, de Ser-
vicios de Terceras Partes Confiables». Los siguientes ocho proyectos fueron reco-
mendados para su financiacion, por un panel de expertos independientes y comenzaron
en Enero de 1997:

— OPARATE (Operational and Architectural Aspects of TTP for Europe): Ar-
quitectura Operativa de TTP para Europa.

— EUROTRUST: Euroconfianza. Proyecto piloto para un Servicio de Infraes-
tructura de Clave Publica.

— OSCAR (Open Digital Signature Certification Architecture): Arquitectura abier-
ta para Certificacién de Firma Digital.

— KRISIS (Key Recovery in Secure Information Systems): Clave de Recupera-
cién en Sistemas de Informacién Seguros.

— MANDATE II: Infraestructura de Clave Publica para el uso paneuropeo del
cheque electrénico, en las transacciones b2b (business-to-business),

— AEQUITAS (La admisién como prueba, en juicios de cardcter penal, de do-
cumentos electrénicos, firmados digitalmente) (9).

— EUROMED-ETS (TTP Services for Health Care in Europe): Servicios de TTP
para servicios de salud en Europa.

— EAGLE (Key Management Systems for European Users using TTP): Sistemas
de Gestion de Clave para Usuarios Europeos, mediante TTP.

ETS Fase 2

Con una duracién, asi mismo, de 1 afio, se invitd a presentar «acciones prepara-
torias en el drea de Servicios Europeos Confiables». Los siguientes siete proyectos fue-
ron recomendados para su financiacion, por un panel de expertos independientes y co-
menzaron en enero de 1998:

— KEYSTONE (European crross-domain PKI Architecture): Arquitectura euro-
pea PKI de dominio cruzado.

— SEDUCER (Service Evaluation Definition for User Confidence and ETS Re-
cognition): Definicion de Servicio de Evaluacion para Confidencialidad de
Usuario y Reconocimiento ETS.

— LEGAL (Legal issues of evidence and liability in the provision of Trusted Ser-
vices): Cuestiones legales sobre evidencia y responsabilidad en la provision de
Servicios Confiables.

— COMETS (Cost Model for the European Trusted Services): Modelo de coste
para Servicios Europeos Confiables.

— BESTS (Business Environment Study of Trusted Services): Estudio del entor-
no de negocio para Servicios Confiables.
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— PKITS (Public Key Infraestructure with Time Stamping): Infraestructura de
Clave Publica con Datacion.

— TRUSTWEB (Assessment of new technologies and mutual impact of ETS and
WWW): Valoracién de nuevas tecnologias y mutuo impacto de ETS y WWW.

El Programa ETS concluy6 con estos siete proyectos, a fines de 1998.

Los 20 proyectos diferentes del programa fueron evaluados por un equipo de ex-
pertos independientes —Alemania, Suecia, Francia—, que realizaron un control en pro-
fundidad de los trabajos de los mismos, a fin de identificar dreas con necesidades ul-
teriores. El informe de evaluacion (10) del Programa ETS es completo y muy
interesante.

3.2. Las conclusiones de evaluacion

Leyendo las conclusiones del informe de evaluacion del desarrollo del Programa
ETS, se observa que, a pesar de la valiosa experiencia obtenida de los diferentes pro-
yectos, el disefio de una «arquitectura PKI europea» permanece sin resolver.

Los beneficios de los proyectos ETS tienen una escala mds pequefia. Han resuelto
muchas cuestiones detalladas o explorado diversas opciones. Tal vez, el efecto principal
del Programa ETS haya sido dar soporte investigador para el desarrollo de las politicas
futuras sobre las firmas digitales y la infraestructura de PKI a nivel europeo o pan-eu-
ropeo. Lo segundo no parece, a la vista de los planteamientos de la Directiva europea
—que plantea un marco armonizador, pero deja el desarrollo regulador a las decisiones
politicas de los estados miembros— un objetivo facilmente alcanzable. Las politicas co-
munes sobre aspectos de justicia y seguridad en los estados miembros, facilitardn el ca-
mino para logra esa infraestructura pan-europea que las instituciones europeas desean.

El Programa ETS, asi mismo, ha aumentado la experiencia y competencia de to-
das las organizaciones participantes. Sin embargo, no parece claro que ese valor afia-
dido que las empresas participantes han obtenido en las investigaciones, revierta en
forma de aplicaciones o servicios gratuitos para la creacion de infraestructura de mer-
cado en Europa.

En algunos casos, han surgido ciertas implementaciones industriales o valiosos be-
neficios de pequefios proyectos piloto. Es el caso particular de los proyectos OSCAR
y EUROTRUST. En el caso de AEQUITAS, el proyecto - como ya hemos dicho -
proporciond un input sustancial al proceso de legislacién nacional y para iniciar una
infraestructura operativa en nuestro paifs, pero sin embargo no tuvo mucha relacién
con el objetivo principal del Programa ETS.

Algunos proyectos han establecido relaciones con organizaciones no participantes.
Los proyectos que han sido mejor valorados por las organizaciones participantes, han
sido aquéllos que contenian en sus informes andlisis o perspectivas, tales como «Cues-
tiones legales y regulatorias concernientes a TTP y firmas digitales» (ETS Fase Ini-
cial), sin duda uno de los mds importantes de todos los que hemos conocido.

Poca gente —segtin los evaluadores— fuera de los directamente implicados, co-
noce los proyectos, aunque todos ellos se encuentran en la web de Infosec ETS. Mu-
chos equipos de los proyectos no prestaron bastante atencién al significado y reper-
cusién publica de un resumen bien desarrollado de los contenidos del proyecto. Asi,
incluso la informacién que se encuentra en la pagina es dificil de percibir.
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4 La Firma Electrénica en la relaciones Administracion-ciudadano:
el Programa IDA

4.1 El marco relacional de la firma electréonica

La consecuciéon de un mercado interior robusto, con el soporte tecnoldgico ade-
cuado para operar en redes abiertas tipo Internet —firmas electrénicas para el e-co-
mercio— que permita desarrollar una infraestructura paneuropea es uno de los objeti-
vos fundamentales de la Directiva sobe firma electrénica Pero en los considerandos
del apartado expositivo de la misma se afirma:

«(7) el mercado interior garantiza también la libre circulacién de personas,
por lo cual es cada vez mds frecuente que los ciudadanos y residentes de la
Union Europea tengan que tratar con autoridades de estados miembros distin-
tos de aquél en el que residen; la disponibilidad de la comunicacién electréni-
ca puede ser de gran utilidad a este respecto;

(...)

(19) la firma electronica se utilizard en el sector piiblico, en el marco de
las administraciones nacionales y comunitaria y en la comunicacion de dichas
administraciones y entre éstas y los ciudadanos y agentes econdomicos, por ejem-
plo en la contratacién publica, la fiscalidad, la seguridad social, la atencién sa-
nitaria y el sistema judicial» (11).

El siguiente paso importante para la construccion de un mercado interior europeo
totalmente integrado es la interconexién de las administraciones publicas nacionales
mediante servicios telematicos comunes. La UE, a través de la Direccion General 111
de la Comision Europea, da respuesta a esta exigencia politica con el Programa IDA.

4.2 El Programa IDA

El programa es la solucién europea para el intercambio de datos entre administra-
ciones y constituyd, en su momento, una de las claves de la Iniciativa para la Socie-
dad de la Informacién de la UE, segtn recomend6 el «Informe Bangemann» en 1994.

IDA es un programa facilitador de las tareas, pero no regulador. La definicién con-
creta del flujo de datos es responsabilidad de cada uno de los grupos de administra-
ciones publicas (seguridad social, fiscalidad, empleo, etc). El programa es, asi mismo,
el impulsor de la creacién de redes transeuropeas.

Lo concerniente a firmas electrénicas deberia enmarcarse dentro de una de las ac-
ciones horizontales: Aspectos Legales y de Seguridad (Responsables la DG3 y la DG15)

4.3 Algunos aspectos de las politicas de IDA en relacion con la firma
electronica

En el intercambio informativo en las relaciones con la administracién es impor-
tante una de las funcionalidades principales de las firmas electrénicas: la autentica-
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cion. La seguridad de que el ciudadano que se relaciona con la Administracién es quien
dice ser, es un aspecto fundamental en ocasién de relaciones transaccionales de ser-
vicios —fiscalidad, seguridad social, etc. En otros casos de intercambios administra-
tivos, las firmas desempefarian solo la funcidn de identificacién de parte, en la rela-
ciéon Administracién-ciudadano.

4.3.1 El Intercambio Electrénico de Documentos (EDI) y las firmas digitales.

En el «Informe sobre aspectos legales del intercambio de datos entre administra-
ciones» (12) se establecen algunas conclusiones sobre la validez y el valor de las fir-
mas digitales en el intercambio electrénico de documentos:

— Respecto a la identificacién del autor y remitente.

— Respecto a la integridad del mensaje.

— Respecto a la confidencialidad.

— Respecto a la sustitucidon de firmas manuscritas por firmas digitales.
— Respecto a la aceptacion legal de firmas digitales.

Las firmas digitales exigen mds regulacién que las ordinarias manuscritas, porque
el uso de medios electrénicos facilita y acelera el envio de mensajes, de tal modo que
uno no es consciente de los peligros potenciales y las responsabilidades que encierran.

En ninguno de los estados miembros, la firma digital se acepta siempre legalmente
para propdsitos generales. SOlo en dreas especificas puede ser usada en lugar de la tra-
dicional firma manuscrita. Por ejemplo, en Suecia, se aprobd en 1987 el posible in-
tercambio de informacién electrénica entre los usuarios y la Administracion.

En nuestro pais, hay actuaciones en este sentido. El proyecto «Interfom» del Mi-
nisterio de Fomento (13) para el desarrollo de las nuevas tecnologias, dentro del drea
de actuacion de Seguridad en la Red, plantea:

«1. Promover la utilizacién de la firma electrénica en Espafia y el desarro-
llo del sector de prestaciones de servicios de certificacién, garantizando el cum-
plimiento de la normativa recogida en el Real Decreto-Ley 14/1999. Se pondra
en marcha el sistema de acreditacion de prestadores de servicios y de certifica-
cién de productos de firma electrénica previsto en la norma.

2. Avanzar en la regulacion de los aspectos juridicos y técnicos del comer-
cio electrénico, asi como promover el uso de sistemas de seguridad en la pres-
tacion de este servicio.

3. Se hard un seguimiento estadistico del uso de la firma electrénica y de
la actividad de los prestadores de servicios de certificacion.

Mis especifico y adelantado es el proyecto «Ceres», (http://www.cert.fnmt.es/
que_es_ceres.ht) liderado por la Fabrica Nacional de Moneda y Timbre, que, en resu-
men, consiste en establecer una Entidad Publica de Certificacion que autentique y ga-
rantice la confidencialidad de las comunicaciones entre ciudadano, empresas e insti-
tuciones y administraciones publicas, a través de redes abiertas de comunicacién. El
proyecto cubre todas aquellas relaciones entre las distintas administraciones (central,
autondmica y local) y los ciudadanos, que necesiten ser aseguradas en términos de ga-

Rev. Esp. Doc. Cient., 24, 1, 2001 61



Ignacio Salvador Ayestardn

rantias de identidad, confidencialidad e integridad de los mensajes. Usa sistema PK,
y soporte de tarjeta inteligente de conexién. El sistema es completamente transparen-
te para el usuario, es decir, no es necesario conocer ninguna técnica criptografica para
realizar o verificar una firma electrénica o cifrar o descifrar un mensaje. Actualmen-
te se ha implantado experimentalmente en las relaciones fiscales del ciudadano con el
Ministerio de Hacienda —Declaracion del IRPF. Su posible utilizaciéon garantiza la se-
guridad de certificados diversos (registro civil, seguridad social, etc.), peticiones de re-
novacion del DNI o diversos documentos oficiales, tramitaciéon de subvenciones y, en
general, cualquier envio y recepcién de documentacién oficial.

4.3.2 Conocimiento y difusiéon de EDI en los estados miembros

En muchos gobiernos se han establecido equipos gubernamentales de trabajo inter-
disciplinar para facilitar la implementacion técnica y legal de EDI, dentro de la Admi-
nistracion y en el sector privado. Limitaremos nuestro andlisis a lo realizado en Espaiia.

El Consejo Superior de Informética constituy6 la Comisién Nacional de Coopera-
cion entre Administraciones Publicas, en el campo de la tecnologia de los sistemas de
informacién (COAXI). Esta comision cred un grupo de estudio (SSITAD), en que re-
presentantes de las administraciones central, autondmica y local centraron su trabajo
en el campo de la seguridad, respecto al intercambio electrénico de datos entre admi-
nistraciones.

En 1992, la legislacion (14) adopté el uso de EDI dentro de la administracién pu-
blica. En el marco del desarrollo reglamentario de esta ley, se tomaron importantes
iniciativas en diferentes campos. Los medios electrénicos son admitidos en la legisla-
cion hipotecaria, fiscal, etc. (15). Quizd la legislacién mds importante, en este senti-
do, se ha producido en el campo de la Seguridad Social (16). Aparte de otras muchas
medidas, se cred una tarjeta de identidad de los asegurados, que proporciona una me-
jora en la rapidez de provision de los servicios. Se piensa implantar un nuevo forma-
to, convirtiéndola en tarjeta inteligente, a corto plazo.

4.4 Una mirada sobre el futuro de la intercomunicacién administrativa en Europa

A fines de 1997, la Comisién Europea presenté una Comunicacién (17) al Con-
sejo sobre la evaluacion del programa IDA y una segunda fase del mismo.

Después de evaluar el programa en su fase I, en su apartado 4 plantea los objeti-
vos, estrategia y acciones de cara al futuro. Las actividades comunitarias propuestas
estdn orientadas a conseguir resultados concretos en un plazo de 3 afios.

El foco de las actividades estd puesto en la interoperabilidad administrativa, en el
ambito europeo:

Objetivos:
— Creacidén de infraestructuras europeas operativas e interoperables, de comuni-

cacioén telemadtica entre las administraciones de los estados miembros y entre
éstas y las instituciones europeas, segin corresponda, que posibiliten un inter-
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cambio eficiente y rentable de la informacién, como respaldo de la gestién ad-
ministrativa del mercado interior.

— Utilizacién de soluciones telemdticas plenamente integradas en la gestién co-
tidiana de las politicas y las actividades de la UE, asi como en el proceso de
decisién comunitario.

— Disponibilidad de servicios transeuropeos destinados a redes administrativas,
caracterizados por su alto nivel de interoperabilidad, dentro de cada sector ad-
ministrativo y entres sectores administrativos diferentes, asi como entre €stos
y el sector privado (...).

— Apertura de un banco internacional actualizado de conocimientos y experien-
cias en materia de redes telematicas de facil consulta por parte de todas las ad-
ministraciones europeas (18).

La interoperabilidad y su mantenimiento requiere en la practica mucho mds que
la necesidad de acordar o armonizar normas y especificaciones que serdn luego utili-
zadas, exige también una aplicacién compatible de dichas normas y la coherencia de
los sistemas legales y de seguridad, asi como la integracién del conjunto de los nue-
vos entornos y procesos electronicos y de los métodos operativos convencionales.

Se establecen —en la comunicacién de la Comision— medidas para el manteni-
miento de la interoperabilidad, y se adopta un conjunto de acciones horizontales (19)
para facilitarlas, cuya consideracién en detalle desbordaria los limites de este articulo.

5 Los dictimenes institucionales para la Directiva. Valoraciéon técnico-politica del
Comité Economico y Social y del Comité de las Regiones

La propuesta final del Parlamento Europeo y del Consejo —antes de su publicacion
en el D.O.— fue en su momento - diciembre/98, enero/99 —analizada y valorada por
los érganos institucionales que tienen esa funcidén dictaminadora: Comité Econdmico y
Social (20) y Comité de las Regiones (21). Sus dictdmenes son preceptivos, pero no vin-
culantes para la decision politica. Se realizan de conformidad con los articulos 100 A
—dictamen del Comité Econémico y Social— y primer parrafo del 198C del tratado
constitutivo de la Comunidad Europea —Dictamen del Comité de las Regiones.

En esos dictdmenes se realizé una valoracién critica de carédcter global y una va-
loracion especifica y comentario analitico exhaustivo del articulado completo de la Di-
rectiva.

6. Conclusiones
De nuestro estudio hemos obtenido las siguientes conclusiones:

— La firmas electrénicas son tecnologias que dardn soporte y permitirdn el de-
sarrollo de politicas de seguridad en los intercambios de informacién y docu-
mentos, tanto en el sector privado como en el sector publico. Esas politicas de-
penderdn, en buena medida, en lo que a su alcance y contenidos se refiere, del
marco regulador de la criptografia en Europa.
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— Las firmas electrénicas se utilizardn, a corto plazo, en muy diversas circuns-

tancias y aplicaciones. Dardn lugar a una gran variedad de productos y servi-
cios relacionados con ellas o que las utilicen. Todos esos productos contribui-
ran al crecimiento del sector de Nuevas Tecnologias, en el mercado interior
europeo. Serdn necesarias politicas decididas de normalizacién y estdndares
que satisfagan las necesidades que surjan, si se quiere conseguir un mercado
interior europeo soélido.

Para el desarrollo de un mercado interior europeo de productos y servicios de
seguridad para los intercambios de informacién, son necesarias politicas co-
merciales de sistemas abiertos no propietarios, que puedan romper el mercado
actual, dominado por unos pocos sistemas de procedencia externa a Europa.
Esta es la idea que tiene la Comisién Europea (22).

La directiva reguladora europea tiene un objetivo explicitamente armonizador.
Ello es coherente con el objetivo de implantar un marco de referencia para la
creacion de una infraestructura paneuropea de servicios confiables en el mer-
cado interior. Se podran presentar problemas muy diversos que hagan tal vez
necesario un posterior desarrollo reglamentario de alcance europeo, no ya me-
ramente armonizador, sino normativo. La Comision plantea la directiva desde
un enfoque de liberalizacién y desregulacion de servicios en general, que fo-
menten la libre competencia en un entorno de economia global. Por ello, li-
mita al maximo los aspectos de detalle, que deja a la libre decisién regulado-
ra de los estados miembros.

Con el propdsito de facilitar el desarrollo econdmico en el mercado interior
europeo, la directiva se centra fundamentalmente en las necesidades del co-
mercio electrénico, mientras que las firmas electrénicas y los servicios de va-
lor afiadido que éstas posibilitan - certificacién, registros, etc - desempefian un
papel importante para el desarrollo de nuevos servicios publicos de alcance eu-
ropeo, estatal, regional o local. En este campo, no se va mas alld de una de-
claracion de intenciones en el expositivo de la directiva.

Hacen falta decisiones politicas que implementen servicios afadidos de firma
electrénica para la Europa social: necesidades de comunicacién administrativa
electronica que faciliten la libre circulacion de personas (ciudadanos o resi-
dentes) entre estados miembros; soporte de seguridad para redes telematicas
europeas y transeuropeas, etc.

De la misma manera que se adoptan iniciativas para la eEuropa —Iniciativa
de la Unién Europea para el Consejo de Lisboa, 23/24 marzo—, son necesa-
rias politicas europeas, rdpidas y decididas, para la Administracién.

El soporte de I + D que los programas de investigacién europeos han propor-
cionado —fundamentalmente el Programa ETS—, a pesar de la valiosa expe-
riencia obtenida de los diferentes proyectos, no ha resuelto uno de los objeti-
vos fundamentales. El disefio de una «arquitectura PKI europea» permanece
sin resolver. El propésito de una infraestructura paneuropea es muy dificil de
resolver con una directiva armonizadora que deja a los estados miembros la
regulacién y el desarrollo de su propia infraestructura de servicios de firma
electrénica. En este sentido, podriamos decir que, entre alguno de los objeti-
vos de los programas de I +D y la regulacién europea de las firmas electréni-
cas en la directiva, existe una cierta incoherencia.

64

Rev. Esp. Doc. Cient., 24, 1, 2001



La firma digital: una tecnologia para la intercomunicacién en la sociedad-red

— La directiva europea va dirigida fundamentalmente a regular los intercambios
de informacién producidos en redes abiertas tipo Internet. Tal vez el dmbito
de los servicios publicos requeriria una actuacién mds decidida de la Comisién
europea para concretar limites y no dejar al arbitrio de las partes el reconoci-
miento de las firmas electrénicas en sistemas cerrados. Cada vez mads, algunos
sistemas cerrados estdn abiertos a un publico numeroso que no siempre esta
necesariamente informado de las normas de cada sistema. Creemos que seria
acertado extender el alcance de la Directiva a los sistemas cerrados abiertos al
publico, sobre todo a los de caricter administrativo.

— Las firmas digitales tienen como funcién mds importante para las politicas de
seguridad, la autenticacion. Para esta funcion existen bdsicamente tres meca-
nismos de cumplimentacion:

* Lo que el usuario sabe (por lo general, un nombre y una contrasefia -pass-
word-).

e Lo que el usuario tiene (una tarjeta inteligente, un certificado digital, un dis-
positivo en forma de tarjeta que genera un cédigo de acceso diferente cada
60 segundos).

e Lo que el usuario es (dispositivos biométricos que registran y validan las
huellas dactilares, el iris del ojo, etc).

Los mas utilizados hoy en dia en Internet, por su simplicidad, son los prime-
ros (nombre de usuario y contrasefia). Se considera mucho mds seguro una
combinacién de saber + tener, por lo que el uso de las firmas digitales y los
servicios de certificacién se generalizardn con rapidez, a corto plazo. Pero el
tercer tipo de autenticacidon puede aumentar los niveles de seguridad —también
los costes de desarrollo e implementacién paralelamente—. Por contra, tiene
problemas colaterales delicados, que tienen que ver con aspectos como la in-
timidad y el uso de datos sensibles especialmente protegidos.

— Creemos que el desarrollo de las tecnologias de firma electrénica para redes
abiertas no despegard hasta que haya una masa critica de usuarios en Internet.
El desarrollo del comercio electrénico requiere no sélo vendedores —hay mu-
chos ahora y habrd muchos mds a muy corto plazo—, sino compradores. Los
compradores, en una relaciéon comercial, necesitan confianza: la seguridad de
no ser engafiados. Y si lo son, mecanismos eficaces de proteccion y defensa
que los amparen. La legislacion europea y de los estados miembros va muy
por detrds del mercado. Se necesita una rdpida adaptacion de la que pueda ser
valida y nueva legislacion que cubra las necesidades de los nuevos intercam-
bios electrénicos de informacion.

— Todavia hoy, el comercio en Internet no parece ser seguro. La masa critica
necesaria para su expansién vendrd posibilitada por el establecimiento de tari-
fas planas para el acceso a la red, por parte de los IPS. Las politicas europe-
as de telecomunicaciones que abrirdn de modo inmediato la competencia en el
bucle local de la telefonia convencional, las tecnologias de telefonia moévil
—WAP y similares— que potenciardn el uso de Internet por el consumidor fi-
nal y el desarrollo de tecnologias de servicio de Internet-TV hardn posible la
aparicidon de esa masa critica. Entonces comenzard el desarrollo de los servi-
cios de valor afiadido para las tecnologias de firma electrénica.
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6.1 Efectos en el campo de la Documentacion. Unas consideraciones finales

Las firmas digitales, en el momento en que se haya desarrollado un mercado de
servicios de informacién documental, en el cual el valor afiadido - seguridad, autenti-
cacion, integridad - en las transacciones realizadas en redes telemdticas sea valorado
por los usuarios demandantes, ofrecerdn sin duda importantes mejoras en la prestacion
de servicios documentales, para los profesionales de la Documentacion.

A titulo ilustrativo podemos considerar algunas proyecciones:

— Garantizaran las relaciones comerciales realizadas en transacciones de produc-
tos y servicios por empresas documentales que podran usar la firma digital
como prueba de la relacion contractual con los usuarios, en caso de litigio ante
los tribunales.

— Un profesional de la documentacidn, como empresario que presta servicios de
informacién documental, podrd constituirse, si asi lo desea, en proveedor de
servicios de certificacion, ofreciendo, por tanto, un servicio con importante va-
lor afiadido —cualquier persona fisica o juridica podra prestar dichos servicios,
segin el art. 1, 4 del R.D.L.14/1999 de Firma Electrénica

— Las firmas digitales permitirdn incorporar valor afadido a la prestacién de ser-
vicios de informacién y documentacioén al usuario, proporcionando, por tanto,
una variedad y ampliacion de la oferta en el canal de distribucion de este tipo
de servicios, en redes telematicas.

— Segtn el nivel de calidad, traducido en niveles de seguridad y fiabilidad para
el consumidor del producto o servicio que quiera ofrecer, el prestador deberd
cumplir unos requisitos generales [art. 11, R.D.L. 14/1999] o especificos [art.
12] de tal manera que podra hablarse de proveedores que suministren servicios
de certificacion ordinaria para firmas electrénicas ordinarias y otros que pro-
porcionardn servicios de certificacion reconocida para firmas digitales. Estos
dltimos daran servicios documentales de la maxima calidad y garantizaran al
usuario que los documentos firmados digitalmente, que cumplan los requisitos
exigidos en el mencionado decreto y avalados por un certificado recono-
cido, tendrdn valor probatorio ante los tribunales en caso de litigio entre par-
tes.

Esta tecnologia es una puerta abierta al futuro profesional de la Documentacion.
Aquellos pioneros que se decidan a cruzar esa frontera tecnoldgica, podran aprovechar
sus potencialidades. Muy probablemente, a muy corto plazo, se producird en nuestro
pais el desarrollo legislativo reglamentario del R.D.L. 14/1999, en aquellos aspectos
técnicos que posibilitardn el arranque definitivo del comercio electrénico siempre en
paralelo a la evolucién en el suministro de banda ancha en Internet, para que la masa
critica de usuarios lo haga viable. Ya se estd trabajando en la regulacién de este mer-
cado (23). Y en ese mercado, las transacciones con productos y servicios documenta-
les ocuparan una parte fundamental.

Por supuesto, en el mercado de actores privados (empresas documentales) habra
que luchar por establecerse frente a la competencia: nichos, productos segmentados,
seguridad, confianza. Luego, se tratard de ganar cuota a los competidores mejorando
el producto o servicio.

Y, como se sabe, en Internet, el futuro es casi siempre ahora.
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Notas

1. Este estudio es sintesis de otro mds extenso que, para ulteriores ampliaciones
de informacion, puede consultarse en el sitio web de la Facultad de Ciencias de la Do-
cumentacién de la Universidad de Murcia: La Firma digital en el contexto de la Union
Europea: Regulacion, Desarrollo e Implementacion, Facultad de Ciencias de la Do-
cumentacion, Universidad de Murcia, junio, 2000.

2. Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité
Econdémico y Social y al Comité de las Regiones, «Hacia un marco de trabajo para
Firmas Digitales y Encriptacién», COM(97) 503, 8, octubre, 1997.

3. Cfr. supra COM (97) 503, p. 2.

4. Cfr. OECDE, Guidelines for Cryptography Policy, 23, 3, 97.

5. Las firmas digitales son firmas electrénicas avanzadas que, ademads de rubricar
un documento procesado por ordenador —firma electrénica—, necesitan de tecnolo-
gia de encriptacion de clave asimétrica para asegurar la autenticacién del firmante y
la integridad del documento. Para su definicion y validez legal en nuestro pais, cfr. el
R.D. Ley 14/1999 de 17 de septiembre, sobre Firma Electrénica.

6. En inglés, TTPs (Trusted Third Parties, es decir, Terceras Partes Confiables).

7. Cfr. R.D.Ley 14/1999 de 17 de septiembre, sobre Firma Electrénica (BOE, 18
de septiembre) que plantea el marco legal para el desarrollo de los sistemas de firma
electrdnica.

La O.M. 3514, de 21 de febrero de 2000 (BOE , 22 de febrero), desarrolla regla-
mentariamente el Real Decreto Ley y aprueba el Reglamento de acreditacion de pres-
tadores de servicios de certificacidn y certificacion de determinados productos de fir-
ma electrénica.

El R.D. 1908/1999 de 17 de diciembre, por el que se regula la contratacion tele-
fonica o electrénica con condiciones generales, en desarrollo del articulo 5.3 de la Ley
7/1998, de 13 de abril, de condiciones generales de la contrataciéon (BOE de 31 de di-
ciembre), es interesante a este propdsito. Establece el reconocimiento legal de la fir-
ma electrénica avanzada, a efectos probatorios, en caso de litigio (art. 5.2).

8. Directiva 1999/CE del Parlamento Europeo y del Consejo por la que se esta-
blece un marco conjunto para la Firma Electrénica.

9. Este proyecto, realizado en julio/1998 por un equipo de la Universidad de Za-
ragoza, dirigido por Fernando Galindo, ha sido de enorme interés para el desarrollo
de la infraestructura de firma digital en nuestro pais. Los resultados del proyecto se
concretaron en:

— La aplicacion AEQUITAS PROCURADORES, desarrollada como prototipo en
la transmisién telematica de documentos electrénicos en la Administracion de
Justicia.

— El establecimiento del inicio de una red de fiabilidad: FESTE (Fundacién para
el Estudio de la Seguridad y las Telecomunicaciones)

— La elaboracién del borrador del proyecto de ley espafiola sobre firma electré-
nica. Estudios preparatorios fundamentales para la publicacion final del Real
Decreto-Ley 14/1999 de 17 de septiembre, sobre Firma Electrénica (BOE, 18,
septiembre),
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10. Cfr. Evaluation of the European Trusted Services Programme, abril, 6, 1999.
Autores: Franz-Peter Heider, Debis IT Security Services, Alemania; Hans Nilsson, iD2
Tecnhologies, Suecia; y Denis Pinkas, Bull, Francia.

11. Directiva 1999/CE del Parlamento Europeo y del Consejo por la que se esta-
ble un marco conjunto para la Firma Electrénica, considerandos 7 y 19 (el subrayado
€s nuestro).

12. IDA, Legal Aspects of the interchange of data between administrtions, Final
Report, febrero, 1996.

El informe es amplisimo y exhaustivo (consta de 20 paginas de indice). Contie-
ne:1) Descripcién de los proyectos IDA. 2) Andlisis de los procedimientos. 3) Cues-
tiones legales en el intercambio de datos entre administraciones. 4) Instrumentos le-
gales para el intercambio normativo. 5) Recomendaciones. 6) Terminologia. 7)
Bibliografia. 8) Estudio de casos sobre Proteccién de Datos.

13. Puede consultarse en el sitio web http://www.sgc.mfom.es/sat/interfom.htp

14. Ley 30/1992, de 26 de noviembre, de régimen juridico de las Administracio-
nes publicas y del procedimiento administrativo comun, articulos 45, 46.

15. Ley 37/1992, de 28 de diciembre sobre el Valor Anadido, art. 88.2; y Real
Decreto 1624/1992 por el que se aprueba el Reglamento sobre el Impuesto del Valor
Anadido, art. 9 bis.

16. Orden de 17 de enero de 1994 sobre presentacion de solicitudes, afiliaciones
y altas y bajas de los trabajadores de la Seguridad Social (BOE, 24 enero 1994); Or-
den de 3 de abril de 1995, sobre uso de medios electrénicos e informaticos y telema-
ticos en relacion con la inscripcion de empresas, afiliacién, altas y bajas de trabaja-
dores, cotizacién y recaudacién en el dmbito de la Seguridad Social (BOE, 7 abril
1995); Resolucién de 23 de mayo de 1995 por la que se desarrolla la Orden de 3 de
abril sobre uso de medios electrénicos (BOE, 7 junio); Resolucién de 17 de enero por
la que se establecen nuevas medidas de mejora en la gestion de la Seguridad Social y
de la atencién e informacién prestada al ciudadano (BOE, 19 enero 1996); Orden de
17 de enero sobre control de accesos al sistema informatico de la Seguridad Social
(BOE, 25 enero 1996).

17. COM (97) 661 final, Comunicacién de la Comisién sobre la Evaluacion del
Programa IDA y una segunda fase del mismo

18. Cfr. COM (97) 661 final, p. 13 y s.s.

19. Cfr. La firma digital en el contexto de la Union Europea: Regulacion, De-
sarrollo e Implementacion. Facultad de Ciencias de la Documentacion, Universidad de
Murcia.

Del conjunto de acciones, son especialmente destacables la creacién de herra-
mientas y técnicas comunes para las distintas aplicaciones. En esta accion se contem-
plan referencias muy concretas a cuestiones que suponen implicitamente la aplicacién
de tecnologias de firma digital al intercambio de informacién administrativa.

20. Dictamen (1999/C 40/10) del Comité Econdémico y Social sobre la Propuesta
de Directiva del Parlamento Europeo y del Consejo por la que se establece un marco
comtn para la firma electrénica, aprobado en Pleno, el 2 diciembre 1998.

21. Dictamen (1999/C 93/06) del Comité de las Regiones sobre la Propuesta de
Directiva del Parlamento Europeo y del Consejo por la que se establece un marco co-
mun para al firma electrénica, aprobado en Pleno, 14 enero 1999

22. Cfr. Erkki Liikanen, Comisario para las empresas y la sociedad de la infor-
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La firma digital: una tecnologia para la intercomunicacién en la sociedad-red

macioén. Trust and Security in electronic communications: the european approach. Dis-
curso pronunciado en Information Security Solutions Europe (ISSE 99), Berlin, 4 oc-
tubre 1999. Se puede consultar en:

http:// europa.eu.int/comm/commissioners/liikanen/speeche/051099_en.htm

23. El R.D.L 14/1999, de Firma Electrénica no ha tenido mds desarrollo legisla-
tivo especifico que la O.M 3514/2000 (Reglamento de acreditacién de prestadores de
servicios de certificacion).

La Secretaria de Estado para las Telecomunicaciones y para la Sociedad de la In-
formacion del Ministerio de Ciencia y Tecnologia estd trabajando, en fase muy avan-
zada, en un anteproyecto de ley (Anteproyecto de Ley de servicios de la sociedad de
la informacién y de comercio electronico), mediante el cual se incorporard a nuestro
ordenamiento juridico la Directiva 2000/31/CE, de 8 junio 2000, del Parlamento Eu-
ropeo y del Consejo, relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacidn, en particular el comercio electrénico en el mercado inte-
rior (Directiva sobre el comercio electrénico).

El anteproyecto de ley tiene por objeto regular el régimen del establecimiento de
los prestadores de servicios, de las comunicaciones comerciales, de la contratacién por
via electrénica, de la responsabilidad de los prestadores de servicios, incluidos los in-
termediarios, de los codigos de conducta, de la resolucién judicial y extrajudicial de
los conflictos y el de infracciones y sanciones.
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